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PO ~ Konteks Global

------

Jan terhadap pemilu di AS tahun 2016
N (Menyerang lebih 20 negara bagian)

Y Pemilu 2019 di Ukraina
LJ/” Serangan terhadap KPU Ukraina
l O " Pemilu2019 di Finlandia & Uni Eropa
5 Serangan DDOS terhadap layanan web
yang mempublikasikan hasil pemilu Finlandia




Konteks Indonesi

2004 - Defacing/modifikasi terhadap .

daftar nama partal politik di w
KPU
Hacker dengan nama alias Xnuxer: m

Tabulasi Nasional Pemilu (TNP) K

KPU

Akun Kdrhlsion rK U di hack lewat seraﬁgan D §

spear-phishing.

ebsite

2014 - Email p ng untuk '
mendapatkan es masuk’ ke .sxem
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& terhadap Sistem IT
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di Global Cyber Securlty
Indlex)TU
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BSSN mampu melampaui target yang
ditetapkan dalam rencana kerja pemerintah
tahun 2019 terkait Global Cyber Security

Index (GCI). Pada 2018, peringkat
pengelolaan keamanan siber. Indonesia
menempati posisi ke-41 dari 175 negara.

w

Sebelum berdirinya BSSN, GCI Indonesia
pada 2017 berada di peringkat ke-70 dari
164 negara dengan skor 0,424,

S
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Pelaku Ancaman Siber

B Design Flaws
B Software Bugs

Risk  ‘Wulnerability = Weakness

(Human and Technology vectors)

; . ® Financial
Person A = Political
s Organization Motivation Publicity

s Government ‘ o, s (H)activism
(Mens Rea) = Revenge (malicious insider)

Sumber: Ardi Sutedja (2015)
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yber Security
-
« Everything about security is about aset

kalau kita punya barang berharga (aset) di dunia riil saja kita akan jaga, apalagi di
dunia siber harus lebih kita jaga karena aset kita di dunia siber ternyata terhubung
kemana mana keseluruh dunia, mengundang mata penjahat diseluruh penjuru.

_ « In Cyber, everything is recorded

ada buku catatan akses di dunia cyber namanya logfiles. Apapun amalan kita akan
tercatat disana. Maka hati hatilah dalam beraktivitas. Buat yg mau jadi penjahat siber,
kalian pasti akan tertangkap, karena jejaknya pasti ada, tinggal menunggu waktu saja.

* Threat fellow aset, attack follow vulnerability

sekali kita punya asset maka pasti mengundang ancaman, ancaman akan
direalisasikan dalam bentuk serangan jika dalam lingkungan aset kita banyak terdapat
kelemahan dan kerentanan. Jadi sejak awal, belajarlah menutup kelemahan jangan
malah diekspos.

‘



/Prinsip Cyber Security



https://idnsa.id/
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Sumber: IDEA (2019)
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* ~-Pengalaman Bawaslu 2019

e

s*Bawaslu mengembangkan sistem

3

i ,‘pengawagan. Pemilu (Siwaslu) dan
m”r ‘Qowatau
A

Keduanya pernah mengalami
serangan DDoS atau serangan
‘ddéﬁgan membanijiri jaringan server.
an beberapa usaha untuk.masuk
ke dalam database ses:ara HegaL

T

3&409
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SIWASLU GOWASLU SIPS

G Suite

GOOGLE SUITE TYPEFORM JDIH BAWASLU



Gowaslu adalah Aplikasi laporan pelanggran Pilkada berbasis
Android untuk memudahkan pemantau dan masyarakat pemilih
dalam mengirimkan laporan dugaan pelanggaran yang ditemukan
dalam proses pelaksanaan Pilkada.

Dengan basis teknologi, pengawas memberikan fasilitas yang
mempercepat pelapor dalam menyampaikan setiap laporan
pelanggaran Pilkada yang terjadi kepada pengawas Pemilu untuk
menindaklanjuti temuan dan dugaan pelanggaran.

guwaslu

TUJUAN
>
=
@

Adanya sistem online Terwujudnya kolaborasi Terlaksananya keterbukaan

untuk memudahkan antara pengawas Pemilu informasi publik terkait

pengawas Pemilu dan masyarakat pemilih hasil pengawasan secara

menerima dan dalam meningkatkan cepat dan berkelanjutan.

menindaklanjuti informasi keberanian dan pelaporan
awal dari pemantau dan pelanggaran Pilkada.

masyarakat.




SIWASLU adalah Sistem Pengawasan Pemilihan Umum yaitu
perangkat yang digunakan sebagai sarana informasi dalam
pengawasan proses dan hasil pemungutan dan penghitungan
suara serta penetapan hasil Pemilu.

Pengawasan melalui Sistem Pengawasan Pemilu (SIWASLU) adalah
menyampaikan informasi hasil pemungutan dan penghitungan
suara serta hasil pengawasan rekapitulasi suara berjenjang
melalui sistem daring yang cepat terkonsolidasi secara nasional.

TUJUAN

‘ Memaksimalkan penyajian data dan informasi serta mempermudah
pengambilan keputusan oleh pengawas Pemilu untuk meningkatkan
I:I kinerja pengawasan Pemilu

Memenuhi kebutuhan proses pelaporan dan pelayanan informasi terkini
dalam proses pengawasan pemilihan umum 2019

SIWASLU







Perangkat lunak online yang berspesialisasi
dalam pembuatan formulir online dan survei
online.

Formulir/ kuisioner untuk mempermudah
dalam mendapatkan informasi atau feedback
berjenjang dari Bawaslu Provinsi maupun
Kabupaten/Kota.



Jaringan Dokumentasi dan Informasi Hukum Bawaslu
N

Sistem pendayagunaan bersama Peraturan Perundang-undangan dan bahan
dokumentasi hukum lainnya secara tertib, terpadu dan berkesinambungan serta
merupakan sarana pemberian pelayanan informasi hukum secara mudah, cepat dan

akurat

JDIH Bawaslu

E/

Tujuan

Untuk menjamin keterpaduan dan integrasi dengan Unit Teknis
dilingkungan Bawaslu dan Instansi lain,

Ketersediaan dokumentasi dan informasi hukum, pengembangan
kerjasama yang efektif dengan Pusat Jaringan dan antar sesama
Anggota Jaringan

Meningkatkan kualitas pembangunan produk hukum Bawaslu,
Bawaslu Provinsi dan Kab/Kota serta peningkatan pelayanan
kepada publik.
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Keamanhan Data

Injection Menutup celah SQL Injection atau akses ilegal
terhadap database melalui form yang dimodifikasi
dengan script tertentu, misalnya menutup celah form

laporan daring.

Broken Menutup celah kelemahan otentifikasi pada form login
authentication

Sensitive data Mengenkripsi data penting, misalnya data pengguna
exposure berupa nomor telepon dan lainnya

XML external menutup celah serangan ke web dengan menganalisa
entities iInput XML.

Broken access Menutup celah otorisasi yang mengontrol sistem.
control




Security
misconfiguration

/

Keamananh-Data:

Menutup celah keamanan karena kesalahan
konfigurasi

Cross site scripting

Menutup celah penggunaan izin untuk membuat
URL link ke website lain

Insecure deserialization

Menutup celah penggunaan kode aplikasi dari
format lain

Using components with
known vulnerabilities

Menggunakan komponen atau library yang
diketahui asal-usulnya atau dibuat sendiri seperti
Jeul

Insufficient logging and
monitoring

menggunakan audit trail atau log untuk mencatat



Keterbukaan dan Partisipasi

Informasi
pengawasan
cepat, real time
dari TPS

Berbasis daring

Data terkait Melibatkan

Perhitungan
Suara (summery
& Infografik)

partisipasi
masyarakat




e Kerjasama para pihak sangat penting;
Penyelenggara, BSSN, Cyber Polri, LSM,
Platform, Akademisi, dan lain-lain.

» Hal teknis sulit dicerna publik. Butuh
menjelaskan dengan Bahasa membumi.

LaIU * Perlu prioritas aktivitas; yang sifatnya “wajib”
dan yang sifatnya “sunnah” atau pendukung.

Bagaimana?

* Keterbukaan informasi plus teknologi informasi
sebuah keniscayaan.

* Kepercayaan publik atas sistem IT
penyelenggara sangat penting
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TERIMA KASIH

www.bawaslu.go.id




